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Материал и методы. В дипломной работе разработан проект в AutoCad для Российской фирмы 
“Комстрой”. В проекте отображена структура Автоматической пожарной сигнализации, согласно ГОС-
Там и стандартам действующие на территории Российской Федерации. 
Результаты и их обсуждение. Технические средства охранно-пожарной сигнализации, предна-
значенные для получения информации о состоянии контролируемых параметров на охраняемом объекте, 
приема, преобразования, передачи, хранения, отображения этой информации в виде звуковой и световой 
сигнализации. Так как проект разработан для Российской фирмы, мы изучили все действующие ГОСТы 
и правила, которые должны удовлетворять техническим требованиям. 
В работе рассмотрена конструкция охранно-пожарной сигнализации которая состоит из: первич-
ных датчиков которые осуществляют контроль отведенной им территории. Контроллер или контрольная 
панель, которая собирает и анализирует показания всех датчиков, а также управляет всей охранной си-
стемой и определяет ее ответную реакцию на различные нештатные ситуации. Пульт управления или 
клавиатура, предназначенная для постановки помещения на охрану и снятия ее [2]. 
Проведен анализ согласно своду правил 5.1.13.130.2009"Системы противопожарной защиты, пра-
вильное размещение датчиков ОПС. Рассмотрены условные графические обозначения ОПС. 
Заключение. В нашей работе был разработан проект в AutoCad, в котором отображена система 
охранно-пожарной сигнализации. В данном проекте соблюдены все действующие ГОСТы и правила рас-
становки датчиков на объекте. Данная работа будет использована в частной Российской фирме “Ком-
строй”, которая специализируется на ОПС.  
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В настоящее время проблема безопасного использования компьютерных сетей является суще-
ственной, так как сети стремительно развиваются, появляются новые технологии и способы передачи 
информации. Сетевая безопасность состоит из политик и практик, принятых для предотвращения и мо-
ниторинга несанкционированного доступа, неправильного использования, модификации или отказа ком-
пьютерной сети и доступных для сети ресурсов. 
Виртуальная частная сеть (VPN – “Virtual Private Network”) – это зашифрованный или инкапсули-
рованный процесс коммуникации, который безопасным образом передает данные из одной точки в дру-
гую; безопасность этих данных обеспечена устойчивой технологией шифрования, и передаваемые дан-
ные проходят через открытую, незащищенную, маршрутизируемую сеть. 
Преимущества технологии: 
 шифрует весь трафик с компьютера, для увеличения защиты передающей и принимаемой ин-
формации; 
 предоставляет пользователям виртуальный IP-адрес, который позволяет получить доступ к 
ограниченным ресурсам; 
 предоставляет пользователям доступ к ресурсам локальной корпоративной сети; 
 обеспечивает доступ к сети через веб-браузер или через клиентское программное обеспечение. 
Основными недостатками VPN является настройка, внедрение и поддержка. 
В настоящее время существует множество различных способов реализации технологии VPN. По 
способу технической реализации различают VPN на основе: 
 маршрутизаторов; 
 межсетевых экранов; 
 программных решений; 
 специализированных аппаратных средств со встроенными шифропроцессорами. 
Актуальность предоставленной темы состоит в том, чтобы определить основные недостатки и до-
стоинства, возможности и тонкости настройки, и применения технологии. 
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Целью данной работы является: исследовать технологию виртуальных частных сетей, исследовать 
особенности построения системы защиты информации в сети, проанализировать безопасность виртуаль-
ных частных сетей и реализовать виртуальную частную сеть на практике. 
Материал и методы. Основные источники данного исследования содержит ресурсы по теорети-
ческим основам, особенностям построения, настройке и использованию компьютерных сетей. Методы 
исследования – теоретический, описательно-аналитический , практический. 
Результаты и их обсуждение. В качестве операционной системы была выбрана Ubuntu – опера-
ционная система, основанная на Debian GNU/Linux. Она распространяется под универсальной общедо-
ступной лицензией GNU и является ОС с открытым исходным кодом. Во время изучения литературы и 
современной документации был сделан выбор использовать ОС Linux, так как по статистике компании 
W3Techs на апрель 2017 года основную долю мирового рынка серверных ОС заняла Linux, а именно 
Ubuntu 35.8% [4]. 
Технология VPN реализована с помощью OpenVPN [1], [2]. OpenVPN представляет собой мощное 
и гибко настраиваемое программное обеспечение с открытым исходным кодом для работы с Secure 
Socket Layer (SSL) VPN. Безопасность соединения достигается за счет шифрования канала с помощью 
OpenSSL [3]. OpenSSL – криптографический пакет с открытым исходным кодом для работы с SSL/TLS. 
SSL – криптографический протокол, который подразумевает более безопасную связь. Он использует 
асимметричную криптографию для аутентификации ключей обмена, симметричное шифрование для со-
хранения конфиденциальности, коды аутентификации сообщений для целостности сообщений. TLS яв-
ляется дальнейшим развитием SSL. 
В ходе настройки VPN в режиме client/server необходимы сертификаты и ключи для OpenVPN 
сервера и клиентов. Была использована утилита Easy-RSA позволяющая сгенерировать инфраструктуры 
публичных ключей (PKI) и сертификатов. 
В результате проделанной работы у пользователей появилась возможность реализовывать связь в 
сети таким образом, чтобы злоумышленники не смогли произвести перехват пакетов и осуществить не-
санкционированный доступ. 
Заключение. Исследована технология виртуальных частных сетей, исследованы особенности по-
строения системы защиты информации в сети, проанализированы безопасность виртуальных частных 
сетей. Реализована виртуальная частная сеть, позволяющая обеспечить безопасное соединение через сеть 
Интернет между пользователем и определенной зоной, а также ресурсом в компьютерной сети. В даль-
нейшем возможно расширение данной сети, а также улучшение гибкости путем увеличения настроек. 
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В настоящее время, в связи с резким повышением интереса к проблемам технической защиты 
информации, возникла необходимость в подготовке специалистов, способных квалифицированно ре-
шать вопросы в данной области. 
На сегодняшний день существует множество технических каналов утечки информации, разновид-
ностью которых являются каналы утечки речевой информации, подразделяющиеся на воздушные, виб-
рационные, акустоэлектрические, параметрические и др. 
Цель – защита технических каналов от утечки информации по программно-техническим средствам 
и моделирование защищенных каналов связи.  
Материал и методы. Для создания программного продукта используется среда разработки 
MATLAB.В качестве методов использовались технологии в среде программирование. 
Результаты и их обсуждение. Одним из важнейших направлений противодействия технической раз-
ведке, как со стороны организованных преступных формирований, так и иностранных государств. Среди все-
го многообразия методов, программно-технических средств и методик. Обеспечения защиты технических  
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